
第三部分   采购要求
（如本章内容与遴选文件其它章节内容有冲突，应以本部分内容为准。）

一、项目概况

首都博物馆现有信息化系统包括办公自动化系统、多媒体影像管理、藏品管理、网站后台管理系统等业务应用系统，需要专业的网络信息安全技术手段来提高网络安全保障。因此，为了保障首都博物馆网络信息资源与系统安全稳定运行，本项目要搭建起一套以安全态势感知为核心的网络安全基础设施，在此基础上构建主动、动态的安全防护能力，从外部攻击防御到内部安全管控两方面提升安全防护水平，从而保障网络的安全可靠运行。

二、采购标的

*本项目不接受进口产品。

	序号
	标的名称
	单位
	数量

	1
	态势感知设备
	台
	1

	2
	潜伏威胁探针
	台
	1

	3
	统一端点安全管理系统（管理中心）
	套
	60

	4
	终端安全防护系统（管控中心）
	套
	1

	5
	终端安全防护系统
	套
	100

	6
	系统集成
	项
	1


三、商务要求

1、交货时间：签订合同后40日内完成供货，并于供货后30日内完成态势感知设备、潜伏威胁探针、统一端点安全管理系统（管理中心）、终端安全防护系统（管控中心）的安装调试工作，其余工作按采购人要求实施。
2、交货地点：首都博物馆
3、付款方式：合同签订后20个工作日内，采购人支付合同金额的70%首付款，通过项目验收合格（即态势感知设备、潜伏威胁探针、统一端点安全管理系统（管理中心）、终端安全防护系统（管控中心）安装调试完成，且稳定运行一个月）后30个工作日内，经采购人审核批准后，采购人支付剩余价款。供应商必须在采购人支付每笔款项前提供符合税法规定并符合采购人财务要求的正规合法有效的税务发票，否则采购人有权暂不付款，并且不承担违约责任。

4、包装和运输要求

（1）项目实施过程中，各种设备材料涉及到商品包装的，应满足以下要求：

1）商品包装层数不得超过3层，空隙率不大于40%；

2）商品包装尽可能使用单一材质的包装材料，如因功能需求必需使用不同材质，不同材质间应便于分离；

3）商品包装中铅、汞、镉、六价铬的总含量应不大于100mg/kg；

4）商品包装印刷使用的油墨中挥发性有机化合物（VOCs）含量应不大于5%（以重量计）；

5）塑料材质商品包装上呈现的印刷颜色不得超过6色；

6）纸质商品包装应使用75%以上的可再生纤维原料生产；

7）木质商品包装的原料应来源于可持续性森林。

（2）商品包装中重金属（铅、汞、镉、六价铬）总量的检测应按照GB/T 10004-2008《包装用塑料复合膜、袋干法复合、挤出复合》规定的方法进行

（3）商品包装印刷使用的油墨中挥发性有机化合物（VOCs）的检测应按照GB/T 23986-2009《色漆和清漆挥发性有机化合物（VOC）含量的测定气相色谱法》规定的方法进行。
售后服务

1、本项目设备态势感知设备及潜伏威胁探针的质量保证期不少于36个月，自设备验收合格之日起开始计算。供应商需提供上述设备的原厂售后服务，建立售后服务体系，提供技术支持和售后服务。质量保证期内，供应商应提供7×24小时售后服务技术支持。如获得本项目成交，供应商与采购人签订合同的同时提交以上设备的制造厂商盖章的原厂售后服务承诺函。审核依据为供应商可在响应文件中提供原厂售后服务承诺函并加盖供应商公章，格式按本采购文件“第六部分  附件－－响应文件的格式”中“附件13-1  原厂售后服务承诺函1”的格式提供。
2、本项目的统一端点安全管理系统（管理中心）的质量保证期不少于36个月，自设备验收合格之日起开始计算。供应商需提供上述系统的原厂售后服务，建立售后服务体系，提供技术支持和售后服务。质量保证期内，供应商应提供7×24小时售后服务技术支持。如获得本项目成交，供应商与采购人签订合同的同时提交以上设备的制造厂商盖章的原厂售后服务承诺函。审核依据为供应商可在响应文件中提供原厂售后服务承诺函并加盖供应商公章，格式按本采购文件“第六部分  附件－－响应文件的格式”中“附件13-2  原厂售后服务承诺函2”的格式提供。

3、本项目的终端安全防护系统及管理中心的质量保证期（即日期计算等效时间）36个月，自系统正常启用之日起开始计算。供应商需提供上述系统的原厂售后服务，建立售后服务体系，提供技术支持和售后服务。质量保证期内，供应商应提供7×24小时售后服务技术支持。供应商可在响应文件中提供原厂售后服务承诺函并加盖供应商公章，格式按本采购文件“第六部分  附件－－响应文件的格式”中“附件13-3  原厂售后服务承诺函3”的格式提供。

五、技术要求
说明：

1、各项设备的一般技术指标（即未做“#”或“*”标记的指标），是指满足本次采购设备基本功能的技术指标。供应商所投全部设备的一般技术指标均为正偏离或无偏离的，视为供应商的响应能够实现本次采购的基本功能要求；如供应商所投全部设备的一般技术指标出现一条或多条负偏离的，视为供应商的响应无法实现本次采购的基本功能要求，不再考虑重要功能的响应情况。

2、各项设备的重要技术指标（即做“#”标记的指标），是指满足各项设备重要功能的技术指标。供应商所投各项设备的重要技术指标均为正偏离或无偏离的，视为供应商响应的各项设备满足本项目该项目的重要功能要求。

3、重要技术指标的响应情况的审核依据为供应商在响应文件中提供加盖供应商公章的证明材料。证明材料包含公开发布的产品功能截图或国家认可的检测机构出具的检测报告。如同一技术指标内容在上述材料之间存在不一致的，以检测报告内容为准。如同一技术指标同时提供多份检测报告，以检测报告出具时间距响应截止时间最近的一份为准。未提供符合规定的证明材料/证明材料中没有对应技术指标/证明材料中技术指标不满足采购文件的技术指标要求的，均视为不满足对应技术指标要求，即供应商针对该技术指标的响应为负偏离。

4、一般技术指标的响应情况以附件7“技术服务偏离表”的响应情况作为审核依据。

5、供应商针对重要技术指标响应时，需要填写#号项重要技术指标响应表，格式以本文件“第六部分  附件－－响应文件的格式”中“附件14 #号项重要技术指标响应表”为准。请供应商谨慎填写#号项重要技术指标响应表，如因供应商未填写或填写错误，导致评审时无法找到相应证明材料或证明材料无法证明该重要技术指标的，均视为供应商未响应该重要技术指标。
6、建议每个重要技术指标的证明材料右上角标注相应的重要技术指标编号，并在证明材料中明确标出相关重要指标的证明描述，方便评审使用。

1、态势感知设备

	序号
	指标项
	指标要求
	重要技术指标编号

	1
	性能规格
	#吞吐量≥3Gbps，存储容量≥14T，在带宽性能1Gbps时存储时长≥900天/1Gbps，冗余电源，规格≤2U，接口不少于4个千兆电口+4个万兆光口，内存≥95G，硬盘容量≥240G SSD系统盘+16T SATA数据盘。
	01

	2
	大屏可视
	#支持安全态势的可视化呈现，帮助客户更直观的看清风险、看懂威胁，提供综合态势大屏、分支安全态势、安全事件态势、通报预警态势大屏、物联网安全态势大屏、全球网络攻击态势、资产态势、重大活动网络安全指挥调度大屏、设备运行态势、外联风险监控态势等不少于12块大屏展示界面证明；支持大屏轮播及自定义大屏顺序设置和轮播间隔设置，方便结合自身业务需求进行个性化设置。
	02

	3
	数据中心可视
	支持数据中心大屏可视化，以数据流展示各资产组到数据中心的整体访问情况，包括正常访问线、攻击线，支持颜色区分各资产的健康状况。

支持数据中心、总部、资产组、外网区的资产组展示，具备内部服务器的攻击、访问趋势模型，支持列表详情展示攻击事件，包括攻击源、责任人、威胁说明、攻击目标等。
	

	4
	ATT&CK能力图谱
	支持基于ATT&CK能力图谱将网络安全现状映射到模型的各个阶段，支持命中攻击技术统计展示，支持基于规则检测引擎、情报检测引擎、文件分析引擎、攻击行为分析引擎以及异常行为引擎查看攻击技术分布，支持针对具体攻击技术展示检测能力图谱以及受影响的风险资产。
	

	5
	资产感知
	支持主机类资产识别，能够识别资产数据来源、IP地址、主机名、MAC地址、基线异常、操作系统、操作系统详请、主机类型、服务与端口、状态、责任人、终端agent状态、标签、最近上线时间、所属资产组织、资产名称、应用、IP类型、识别方式、首次发现时间等。
	

	6
	
	支持资产自动识别和资产扫描功能，支持自动入库、手动入库、设置扫描目标等功能，扫描类型可选择存活性（包含ARP/TCP/ICMP）、服务/端口（常用/全局）、操作系统、应用识别等。
	

	7
	
	#支持责任人管理功能，可对资产进行全生命周期管理，包括自动识别资产、入库审核、离线资产识别、自动识别资产图库、手动导入资产退库、自定义资产名称等。针对自动识别资产退库功能，可设置全局退库时间，数据更新时间。支持主机资产分级管理，责任人管理。
	03

	8
	DNS日志接入
	#支持DNS服务器日志导入，可以接入DNS服务器的日志，安全分析引擎将结合DNS服务器的日志，定位出DNS服务器代理风险外连场景下真实源IP，从而有效地进行风险处置闭环。支持对导入DNS服务器进行展示，展示内容至少包含日志源名称、日志源IP、接入类型、今日日志传输量、传输日志总量、最近同步时间、运营状态等。
	04

	9
	脆弱性管理
	支持整体展示服务器脆弱性风险分析、热点漏洞情况、脆弱性风险详情（漏洞风险、配置风险、弱密码、web明文传输、可用性风险），支持第三方漏扫报告导入和解析，可按资产组分类上传，支持上传文件。
	

	10
	弱密码检测
	支持弱密码主动扫描，支持SMB、MySQL、Oracle、RDP、SSH、Redis、MongoDB、ElasticSearch、MSSQL等扫描协议，支持自定义扫描周期、发包频率、扫描时间段、扫描优先级、扫描对象等。弱密码检测规则支持高度自定义，包括规则名称、生效域名、规则配置、账号白名单、密码白名单、弱密码内容导入文件，其中规则配置至少支持密码长度、字符种类、字典序、密码与账号相同、web空密码等。
	

	11
	安全检测
	支持安全检测日志、审计日志、第三方日志存储，日志类型包括网络流量、Dos攻击、黑链、漏洞攻击、黑客工具、访问恶意文件、感染病毒、流量异常、网站攻击、后门通信、主机探测、服务探测、脆弱性风险、账号暴力破解。
	

	12
	访问流量可视
	支持可视化的形式展示威胁的影响面，通过大数据分析和关联检索技术，可清晰直观看清失陷主机对其他主机的影响，评估受损情况，方便客户快速处置。支持通过首页搜索框输入IP/域名/URL/端口/通信对进行搜索，支持基于列表模式展示横向攻击、违规访问、风险访问、可疑行为、正常访问等详细信息，建立全方位的持续性的检测能力。支持入口点溯源功能，分析出首次失陷、疑似入口点、首次遭受攻击等信息，帮助管理人员快速找到攻击入口点。
	

	13
	第三方日志接入
	支持对不少于800个网络安全设备接入类型，接入方式支持文件、数据库、API、Syslog、FTP、Snmp trap、Kafka、WMI、webservice、winlogbeat等方式进日志行接入，并支持用户对日志进行自定义解析规则。
	

	14
	日志关联分析
	具备不少于300个关联规则，对日志进行关联分析，支持用户对日志灵活自定义关联规则。内容包括：主机异常、登录异常、感染病毒、暴力破解、网站攻击、漏洞攻击、服务探测、黑客工具等。支持SIEM日志关联分析结果的可视化展示。
	

	15
	勒索专项检测
	#支持勒索专项检测页面，帮助客户更好的应对日益严峻的勒索风险，支持对勒索主题的安全告警进行统一展示和管理，支持以勒索病毒的感染途径/方式为维度进行分类，包括勒索常用端口、勒索常用漏洞、RDP爆破、感染勒索病毒、黑客勒索攻击、勒索C&C通信等维度，支持展示受害资产以及受害资产攻击数TOP5，支持以列表的形式展示勒索事件，包括最近发生时间、威胁描述、威胁定性、勒索风险、威胁等级、受害者IP、攻击次数等信息。
	05

	16
	联动响应
	为实现安全事件的遏制和根除避免反复发作，支持联动同品牌的终端安全管理系统进行闭环处置，支持管理员在平台管理界面下发快速查杀任务并进行问题处置，支持下发一键隔离指令，对终端所有连接进行阻断，防止病毒进一步扩散。支持联动终端安全管理系统为平台提供溯源举证功能以定位安全事件根因，可定位到该主机上发起恶意域名访问的具体进程、及其进程链信息，并且态势感知设备根据返回的举证信息，联动客户端对恶意进程进行处置，实现根除。平台内置僵木蠕毒恶意程序清除、外联类快速遏制、恶意程序横向遏制/综合遏制等个性化安全策略，以针对不同场景下僵木蠕毒安全事件进行快速闭环。
	

	17
	重保中心
	具备实时告警分析能力，支持备战阶段的对外服务器外网暴露面分析、内网服务器暴露面分析；支持实战阶段的实时告警分析和攻击者分析，支持全过程可视溯源分析。
	

	18
	
	实时检测到关注告警类型的威胁可以发出声音告警提醒用户。支持受害者IP/攻击者IP/代理服务器IP/威胁描述/威胁类型等维度自定义告警复制,支持基于威胁定性、重点关注资产以及威胁类型排行等维度对告警进行筛选。
	

	19
	安全风险报告
	支持综合安全风险、主机安全风险、脆弱性感知、外部威胁感知、工单报告、摘要报告、处置报告多种方式呈现，可快速生成月度、季度、年度报表，摘要报告支持至少三种导出方式，至少包含ppt、pdf、doc。
	


2、潜伏威胁探针

	序号
	指标项
	指标要求
	重要技术指标编号

	1
	性能规格
	#网络层吞吐量≥1.5Gbps，应用层吞吐量≥350Mbps，内存≥8G，硬盘容量不少于128G SSD，接口不少于6个千兆电口+2个千兆光口SFP+2个万兆光口SFP+，冗余电源。
	06

	2
	部署模式
	旁路部署，支持探针接入多个镜像口，每个接口相互独立且不影响。
	

	3
	对象定义
	支持根据数据包方向、协议、端口、IP地址等信息自定义应用规则来识别应用类型。支持通过规则ID、名称、攻击影响、危险等级、字符串、正则表达式及匹配方向来自定义web应用检测规则库、自定义IPS规则库，支持自定义登录规则库。支持自定义内网服务器IP组、客户端IP组。
	

	4
	内网资产
	支持自动识别内网的服务器及其开放的服务与端口，支持以列表形式显示资产IP、提供的服务及其开放的端口、设备类型、操作系统等信息。
	

	5
	WEB智能检测
	#支持命令注入检测、PHP代码检测、XSS攻击检测、Webshell上传检测、SQL注入检测、XXE攻击检测、JAVA代码检测、SQL非注入型检测、MYSQL解析增强、php反序列化检测等自定义配置启用，针对命令注入检测、SQL注入检测等类型支持自定义高检出、低误报模式。
	07

	6
	弱口令检测
	支持多种类型弱口令策略可选；支持自定义FTP弱口令检测，规则设置如空口令、用户名和密码相同、长度、弱口令列表等；支持口令暴力破解检测不同类型（FTP/WEB登录）的爆破次数。
	

	7
	敏感信息检测
	支持敏感信息检测功能，内置身份证、MD5、手机号码、银行卡号、邮箱等敏感信息，可自定义敏感信息检测策略选择组合的敏感信息，可基于IP统计和连接统计2种方式进行命中次数统计。
	

	8
	高级检测
	#支持传输协议审计日志，包括https、http、DNS、邮件协议审计日志、SMB、AD域、WEB登录、FTP、Telnet、ICMP、TELNET、ICMP 、SNMP 、SSL 、SIP 、ONVIF 、mongo、NFS 、SOCKS 、dhcp、netbios_nbns、全流量元数据审计、数据库审计协议等。
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	9
	漏洞利用攻击检测
	支持Database漏洞攻击、DNS漏洞攻击、FTP漏洞攻击、Mail漏洞攻击、Media漏洞攻击、Network Device、Shellcode漏洞攻击、System漏洞攻击、Telnet漏洞攻击、Tftp漏洞攻击、Web漏洞攻击、IPS云防护等服务漏洞攻击检测。支持FTP、IMAP、MS Sql、Mysql、Oracle、Discuz、Basic Authorization、Glassfish、POP3、RDP、Sip、Jboss、Redis、Ldap、SMTP、SSH、Telnet、Tomcat、Sybase、Weblogic、Wordpress、VNC等70种以上协议暴力破解检测。
	

	10
	网络拓扑扫描
	#支持检测出网络中的网络拓扑设备进行绘制，更多直观可视化查看网络整体情况。
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	11
	白流量过滤
	支持通过白流量过滤的方式，过滤安全网站访问，提升性能。
	

	12
	旁路阻断
	支持基于IP和域名的旁路阻断，能够在实时镜像的流量中发现恶意IP并实现实时阻断，支持24小时/7天/最近30天/永久或者自定义时间阻断威胁。
	

	13
	第三方对接
	支持与第三方安全分析平台kafka对接，将采集的数据上报至第三方安全分析平台。
	

	14
	抓包分析
	支持流量抓包分析，基于五元组灵活抓取数据包，可定义配置源IP、源端口、目的IP和目的端口、传输层协议以及标签类型（vlan、mpls）选择添加抓包任务，接口额外提供标签选项，帮助安全工程师高效分析威胁。
	

	15
	探针管理
	提供三权分立的用户管理能力：系统管理员、审计管理员、安全管理员、普通管理员四个角色相互独立；同时支持IP绑定的登录安全设置。普通管理员角色的权限可自定义模块页面的编辑和查看权限。
	


3、统一端点安全管理系统（管理中心）

	序号
	指标项
	指标要求
	重要技术指标编号

	1
	产品形态
	产品可以纯软件交付，包含管理控制中心软件及终端客户端软件，其中管理控制中心可云化部署；同时也支持硬件管理平台交付；单一管理控制中心可统一管理分别部署在WindowsPC、Windows服务器、Linux服务器以及国产化服务器的客户端软件。
	

	2
	管理可视化
	采用B/S架构的管理控制中心，具备终端安全可视，终端统一管理，统一威胁处置，统一漏洞修复，威胁响应处置，日志记录与查询等功能。
	

	3
	多维度威胁展示
	#提供勒索病毒整体防护体系入口，直观展示最近七天勒索病毒防护效果，包括已处置的勒索病毒数量、已阻止的勒索病毒行为次数、已阻止的未知进程操作次数、已阻止的暴力破解攻击次数。
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	4
	自动分组
	支持终端自动分组管理，新接入的终端可以根据网段自动分配到对应的分组。
	

	5
	策略管理
	支持安全策略一体化配置，通过单一策略即可实现不同安全功能的配置，包括：终端病毒查杀的文件扫描配置、文件实时监控的参数配置、WebShell检测和威胁处置方式、暴力破解的威胁处置方式和Windows白名单信任目录。
	

	6
	资产管理
	支持对终端账户信息进行梳理，了解账号权限分布概况以及风险账号分布情况，可按照隐藏账号、弱密码账号、可疑root权限账号、长期未使用账号、夜间登录、多IP登录进行账号分类查看，支持统计最近一年未修改密码的账户。
	

	7
	风险评估
	支持展示最新公布的热点漏洞信息，并且梳理出其中的高可利用漏洞统一展示在热点漏洞页面，方便运维人员一键对当前已接入的终端进行漏洞检测，同时支持设置热点漏洞定时检测。
	

	8
	终端日志报表
	支持根据统计周期、终端名称、IP地址，补丁信息和漏洞等级等多维度的入侵检测日志，杀毒扫描日志，微隔离日志，合规检测日志，管理员操作日志，运维日志，联动日志等的日志查询和检测。
	

	9
	威胁检测
	可通过多维度引擎进行漏斗式检测，保障查杀效果在低误报率的情况下保持高检出率。具备基于本地缓存信誉检测与全网信誉检测，构建企业全网信誉库的检测引擎，做到企业内网一台威胁，全网感知并进行针对性查杀，支持处置病毒时选择是否在其它终端上同步处置有效提升查杀效率，减少终端资源开销。
	

	10
	服务器加固
	提供基于服务器的进程防护，通过人工智能自学习机制，自动建立信任进程名单，阻断非可信进程的运行并提供配置指引，同时支持通过模板和手动的方式添加信任进程。
	

	11
	勒索病毒专防
	#支持对勒索入侵的主流方式RDP暴破做全方位保护，包括RDP登录校验、RDP文件加白二次校验等功能。
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	12
	暴力破解检测
	统计单个攻击源及分布式攻击源的暴力破解检测，支持按照RDP、SMB和SSH类型进行封堵并自定义爆破阈值，可对封停时间进行自设置。
	

	13
	威胁处置
	构建全网文件信誉库，当一台终端发现某一病毒文件，全网可进行感知并进行针对性查杀，支持处置病毒时选择是否在其它终端上同步处置。
	

	14
	漏洞防护
	#支持流行Windows高危漏洞的轻补丁免疫防御，支持Windows补丁批量一键修复。
	12

	15
	联动响应
	支持与安全态势感知平台进行安全联动，支持管理员在安全态势感知平台管理界面下发快速查杀任务，并查看任务状态、结果并进行处置。
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	支持管理员在安全态势感知平台管理界面下发一键隔离指令，对终端所有连接进行阻断，防止病毒进一步扩散。
	

	17
	
	支持将采集终端资产信息（包括操作系统、硬件、软件、账户、监听端口、运行进程等）上报安全态势感知平台，并由安全态势感知平台统一组织主机资产的可视化呈现。
	


4、终端安全防护系统及管理中心

	序号
	指标项
	指标要求

	1
	部署模式
	系统采用客户端-服务端架构，服务端支持级联模式以满足大规模跨地域部署需求。支持展示终端部署、病毒查杀、漏洞修复的增量趋势和累计趋势。支持展示多级中心的发现病毒最多的终端Top10，感染终端最多的病毒Top10。

	2
	部署范围
	支持部署PC终端节点数：≥100个。

	3
	灵活授权
	多级部署环境下，支持由一级服务器对二级服务器进行分发授权，且可根据后期二级控制中心数量变化，可由管理员手工调整授权分配数量。

	4
	服务端系统兼容性
	服务端控制中心支持多种部署环境，至少支持X86架构的CentOS 7.6/RedHat7/麒麟V10SP1、UOS20或ARM架构的麒麟V10/UOS20操作系统。

	5
	客户端系统兼容性
	客户端支持多类型操作系统同台管理，包括但不限于 Windows XP_SP3/Windows Vista ultimate/Windows 7/Windows 8/Windows 10，以及macOS 10.12/10.13/10.14/10.15。支持对国产终端进行统一管理，包括但不限于麒麟V10/麒麟V10 SP1/统信UOS。支持CentOS 6.10/7.7/7.9，Ubuntu 16.04 LTS/18.04 LTS/20.04 LTS、龙蜥操作系统等。

	6
	数据开放API
	支持对第三方提供数据接口，支持获取的数据包括客户端安装数量、客户端版本统计、操作系统统计、病毒库版本统计、补丁库版本统计、违规外联统计、终端安全检查结果等；支持获取分组列表、终端列表信息；支持查询终端软件、硬件、资产登记信息。支持向终端下发程序升级、病毒库升级、漏洞库升级以及杀毒扫描命令。

	7
	syslog外发
	产品支持告警数据以syslog方式外发至第三方服务器，支持杀毒管理/漏洞修复/系统修复/安全防护等类型数据外发。

	8
	LDAP联动
	支持从LDAP同步组织架构、用户信息到产品中，无需手工创建分组。支持定期同步。

	9
	高危操作验证
	支持对管理员账户登录或高危操作进行多因子认证，包括动态口令二次认证且可通过微信小程序查看动态口令，支持多因子认证的高危操作包括账号添加修改、重置密码、重置二维码、文件分发等。

	10
	客户端自保护
	支持设置客户端保护功能，支持客户端不被恶意结束、管理员可设置客户端防卸载，防退出密码，当客户端程序退出或卸载时需要输入正确的密码才可以进行下一步。终端退出/卸载密码支持固定和动态密码两种方式。

	11
	终端发现
	支持对内网中的网络设备进行探测发现，可查看全网发现终端数、已安装客户端数、未安装客户端数以及不活跃终端数，显示全网客户端安装率；支持查看各个分组的客户端安装信息，包含分组名称、终端总数、已安装客户端数量、安装率、未安装客户端数量、不活跃终端数量。

对发现终端数/已安装客户端数/未安装客户端数/客户端安装率支持进一步细分国产与非国产信息。

	12
	自动终端发现类型
	支持通过扫描代理的方式发现终端，支持通过IP、MAC地址手动添加内网终端，支持的终端类型包含IP电话、网络音视频设备、服务器、网络设备、AD服务器、摄像头、手机、打印机、无线AP、台式机、笔记本、移动设备、防火墙等。

	13
	账号锁定
	支持管理员账号管理，至少支持添加管理员账号，选择管理员角色以及所管理的客户端分组，管理员角色支持自定义设定。支持配置管理员登录锁定阈值（30分钟内连续登录失败次数）及锁定时间（分钟）。可限制管理员账户登录后超过指定时间（分钟）未操作自动退出当前登录，支持限制管理员账户同时通过多个终端登录管控中心。

	14
	角色管理
	支持设置管理员角色，并可设置不同角色可管理的分组范围、模块功能范围。支持重置管理员密码、禁用管理员账号。

	15
	任务管理
	支持任务管理，可通过查看任务执行情况，判断各种任务的执行进度，如整体病毒查杀进度，版本更新进度等。支持取消正在分发的任务，避免客户端上线后继续执行此任务。管理员可单独针对客户端配置消息推送、病毒扫描（快速扫描、全盘扫描、强力扫描）、文件分发任务的有效期，当任务超出有效期，将自动结束该任务。

	16
	硬件资产
	支持记录终端硬件信息，包括CPU型号、内存大小、硬盘、硬盘序列号、主板、主板ID（主机序列号）、显卡、网卡、声卡、显示器信息、BIOS序列号、BIOS版本日期以及设备ID等，支持导出硬件信息；可显示终端上次关机时间、本次开机时间。

	17
	资产登记
	支持设置客户端资产登记功能，可要求客户端登记资产类型、资产用途、归属部门、使用人、手机、邮箱等信息，可设置登记项是否必填、是否显示；支持开启终端资产登记上报，支持设置登记提醒周期，每次开机提醒、每天固定时间提醒、开机常驻提醒；支持设置终端离线指定天数后，重新上报资产。

	18
	终端资源监控
	支持对终端性能进行监控，支持监测CPU使用率，超过阈值进行告警。监测内存使用率，超过阈值进行告警。监测硬盘使用情况，剩余空间不够时进行告警。

	19
	反病毒引擎
	具备云端样本鉴定能力，云端具备≥300亿个样本数据，有效针对各种病毒文件进行查杀。

	20
	断网病毒查杀能力
	支持在断网状态下具备不依赖病毒库特征的情况下对未知病毒查杀的能力。

	21
	病毒查杀引擎
	支持多引擎查杀技术，至少包括云查杀引擎、大数据特征引擎、人工智能引擎、脚本引擎等4个引擎，客户端支持以图形化方式展示各个引擎的信息,以确保产品可适应不同环境。

	22
	扫描策略
	支持在服务端对客户端下发多种扫描指令，包括快速扫描、全盘扫描、强力扫描等；快速扫描支持快速对客户端系统设置、常用软件、内存活跃程序、开机启动项以及系统关键位置进行扫描；全盘扫描支持对客户端全部路径进行文件扫描；强力扫描能够在执行快速扫描、全盘扫描或自定义扫描时，强制扫描客户端所有文件包含白名单。支持设置扫描任务有效期，过了有效期后，未完成扫描的终端尝试结束扫描任务，未开始扫描的终端不再执行此任务。

	23
	超时上报
	定时任杀毒支持最大扫描时长选择项，当客户端杀毒扫描时间超过最大时长，停止扫描任务并上报相关病毒日志。

	24
	压缩包病毒查杀

	防病毒查杀需支持对压缩包进行扫描，可设置压缩包的扫描层数，最大扫描压缩包的大小。

	25
	支持扫描文件类型
	防病毒软件支持对扫描文件类型进行配置，可选择所有文件、仅程序和文档以提高检测效率。

	26
	处理方式
	产品支持设置发现病毒后的自动处理方式，可设置为系统自动处理或手动处理

	27
	安全区
	支持周期性的上报隔离区、阻止区、信任区的数据，至少支持设置1/7/15天等周期

	28
	白名单
	管理员能够配置文件与路径白名单、MD5白名单、后缀白名单、可禁止终端用户添加文件和路径白名单；管理员可以控制客户端是否显示通过管控中心添加的文件和路径白名单；支持通过MD5和路径知识库批量添加白名单。

	29
	病毒库升级
	支持从服务端给客户端下发病毒库立即升级指令，升级客户端病毒库。支持终端用户手动更新病毒库版本。支持从服务端管理页面下载病毒库。支持离线更新客户端病毒库。支持从互联网、管理中心、升级服务器进行升级，支持仅互联网、仅内网、优先互联网、优先内网 四种升级策略。

	30
	离线升级
	支持离线环境下病毒库升级，提供离线升级工具。

	31
	勒索防护
	需具备勒索防护功能，对勒索病毒提供多重防御能力，包括禁用客户端远程服务、拦截RDP攻击、拦截数据库攻击、锁定RDP攻击IP地址、客户端账户弱密码检测、弱密码软件检测（如SQL Server和MySQL数据库软件）。

	32
	病毒团伙/家族情报
	依据内网病毒查杀日志关联病毒家族/团伙信息，信息包括威胁类型、传播方式、特点、简介以及处置建议。每个家族/团伙所关联的病毒查杀记录。

	33
	威胁情报
	提供针对域名、IP、URL、文件hash、邮箱地址等信息进行威胁查询，可获取解析记录、相关证书、子域名信息、WHOIS日志、通讯样本、资产状态、恶意网址、公开报告等信息。

	34
	漏洞修复
	支持终端漏洞修复功能，可按照操作系统版本（包含Windows XP、Windows7、Windows8以及Windows10）、Office版本（如Microsoft Office2010、Microsoft Office2013、Microsoft Office2016）、第三方软件（包括Adobe）以及漏洞级别（含高危漏洞）的不同，设置定时自动修复任务。

	35
	停服系统统计
	支持统计内网中已停服系统（Windows XP、Windows7）的终端数，并能查看关联的终端详情，每类停服系统能给出处理建议。

	36
	Windows补丁管理
	支持查看服务端下载的补丁文件信息，并可通过服务端页面提供的下载链接下载相关补丁文件。支持管理员配置补丁包含列表、补丁排除列表。终端用户可查看已安装的补丁、已忽略的补丁，可按照KB号卸载指定补丁，支持清理补丁安装包，减少对磁盘空间的占用。

	37
	灰度发布
	支持补丁分发灰度发布功能：当管控中心更新漏洞库时（补丁库），可自动化编排完成补丁库的分发，可将终端分组划分为多个批次，自动先推送给第一个分组，如无问题自动推送给下一个批次，直到推送给全网终端分组。整个漏洞库的推送过程自动化编排，无需过多参与。如果在执行漏洞修复过程中出现问题，管理员可以下发补丁卸载任务来卸载安装的问题补丁，也可以把问题补丁添加到补丁排除列表，避免继续安装有问题的补丁。


六、供应商要求
1、供应商具有丰富的类似项目经验。可在响应文件中提供近3年的类似业绩证明材料。

2、供应商具备相关专业能力，可在响应文件中提供有效的ISO9001质量管理体系认证证书，有效的ISO45001职业健康安全管理体系认证证书，有效的ISO14001环境管理体系认证证书，有效的ISO27001信息安全管理体系认证证书。
3、针对本项目设立专门的服务团队人员应不少于6人，人员经验丰富，人员职责清晰分明，可在响应文件中提供服务团队人员清单并加盖供应商公章，清单需包含人员姓名，职位情况，证书情况。服务团队人员负责项目管理、风险把控、供货安装及后期售后服务，人员需具备相关证书，至少包含1个信息系统项目管理师证书（计算机技术与软件专业技术资格（水平）考试）或PMP项目经理证书、1个华为认证的网络工程师证书（HCIP）、1个注册信息安全管理人员CISP或CISSP证书、1个注册渗透测试工程师CISP-PTE证书，以保证人员的专业能力，顺利完成项目全部服务内容。可在响应文件中提供相关证书复印件及相应人员在供应商单位近6个月内任意一个月的社保缴纳证明，以上证明材料需加盖供应商公章。出现1人具备上述多个证书的，仅可选定1个证书认定，即同一人不重复计分。
4、供应商的项目整体实施进度计划详细，时间节点明确可控，供货流程各环节考虑全面详细，送货过程时间节点均量化可控，重点难点考虑全面，充分结合项目特征，针对性较强，客观合理，能够完全满足采购人要求。

5、供应商能够针对本项目的产品提供全面的培训服务，培训服务方案应具有明确的培训计划、全面的培训内容、合理的培训方式，建立培训团队，并且对培训讲师资质进行说明。

6、本项目报价包含送货，安装，调试、培训、售后服务等一切费用，同时需要供应商对设备软件系统具备一定开发调试能力，配合进行首博导览系统中与本次供货设备相关的部署调试，供应商除报价外不能因此向采购人额外收取其他费用。

7、供应商应尊重任何他方的知识产权及其它合法权益，所提供的产品或服务均不得侵犯第三方知识产权及其它合法权益。

七、设备兼容要求
现有主要网络安全设备情况
	设备名称
	设备品牌
	备注

	防火墙
	深信服
	多台

	上网行为管理AC
	深信服
	多台


*2、为确保系统之间的高效联动，以及与现有网络安全设备的兼容性和协作性，供货商提供的态势感知设备及潜伏威胁探针两设备自身应为同一品牌设备。
审核依据：以供应商分项报价表中该设备的品牌响应情况为准，如供应商的分项报价中态势感知设备、潜伏威胁探针响应的品牌不一样，或未响应两个设备的品牌的，该供应商的响应为无效响应。

*3、为防范因采用第三方底层操作系统或服务器而可能导致的设备安全漏洞，供货商提供的态势感知设备、潜伏威胁探针，各自均应为自主研发的一体机设备。
审核依据：供应商在响应文件中提供以上内容的承诺函并加盖供应商公章。承诺函格式按本采购文件“第六部分  附件－－响应文件的格式”中“附件10设备承诺函”的格式提供。未按要求提供承诺函的响应为无效响应。
八、参考标准及规范
《中华人民共和国网络安全法》（中华人民共和国主席令第53号）
《中华人民共和国密码法》（中华人民共和国主席令第35号）
《中华人民共和国计算机信息系统安全保护条例》(2011修订)（国务院令147号）

《网络安全等级保护条例（征求意见稿）》

《关键信息基础设施安全保护条例》（中华人民共和国国务院令第745号）
《国家信息化领导小组关于加强信息安全保障工作的意见》（中办发[2003]27号）

《关于信息安全等级保护工作的实施意见》（公通字[2004]66号）

《信息安全等级保护管理办法》（公通字[2007]43号）

《关于开展全国重要信息系统安全等级保护定级工作的通知》（公信安[2007]861号）

《信息安全等级保护备案实施细则》（公信安[2007]1360号）

《公安机关信息安全等级保护检查工作规范》（公信安[2008]736号）

《关于加强国家电子政务工程建设项目信息安全风险评估工作的通知》（发改高技[2008]2071号）

《关于开展信息安全等级保护安全建设整改工作的指导意见》（公信安[2009]1429号）

《关于加快推进国家电子政务外网安全等级保护工作的通知》(政务外网[2011]15号)

《国务院关于加快推进“互联网+政务服务”工作的指导意见》（国发[2016]55号）

《关于加强重要领域密码应用的指导意见》（中办、国办〔2015〕4号文）

《计算机信息系统安全等级保护划分准则》（GB 17859-1999）

《信息安全技术 信息系统物理安全技术要求》（GB/T 21052-2007）

《信息安全技术 信息系统安全管理要求》（GB/T 20269-2006）

《信息安全技术 网络基础安全技术要求》（GB/T 20270-2006）

《信息安全技术 信息系统安全通用技术要求》（GB/T 20271-2006）

《信息安全技术 信息系统安全等级保护体系框架》（GA/T 708-2007）

《信息安全技术 信息系统安全等级保护基本模型》（GA/T 709-2007）

《信息安全技术 信息安全风险评估规范》（GB/T 20984-2022）

《信息安全技术 信息安全风险评估实施指南》（GB/T 31509-2015）

《信息技术 安全技术 信息安全风险管理》（GB/T 31722-2015）

《信息安全技术 信息安全风险处理实施指南》（GB/T 33132-2016）

《信息技术 安全技术 信息安全管理体系 要求》（GB/T 22080-2016）

《数据中心设计规范》（GB 50174-2017）

《信息安全技术 网络安全等级保护测评过程指南》（GB/T 28449-2018）

《信息安全技术 网络安全等级保护测试评估技术指南》(GB/T 36627-2018)

《信息安全技术 网络安全等级保护安全管理中心技术要求》（GB/T 36958-2018）

《信息安全技术 网络安全等级保护基本要求》（GB/T 22239-2019）

《信息安全技术 网络安全等级保护安全设计技术要求》（GB/T 25070-2019）

《信息安全技术 网络安全等级保护测评要求》（GB/T 28448-2019）

《信息安全技术 网络安全等级保护实施指南》（GB T 25058-2019）

《信息安全技术 网络安全等级保护定级指南》（GB/T 22240-2020）

《信息安全管理体系要求》（ISO/IEC 27001-2013）

以上法规及规范如有更新，以更新的要求为准。



