采购需求
一．项目名称：首都博物馆网络安全设备采购项目
二．预算金额：37.84万元
三．项目概述
首都博物馆作为北京市文物局下属重点文化单位、公众开放场所，代表着国内一流博物馆的形象，同时也肩负着为公众提供互联网服务的功能，网络安全和官方网站的正常运行都十分重要。通过该项目进行必要安全设备添置，实现网络安全加固，将为首博的内外网安全提供有力保障。
本项目内容主要是网络安全设备的采购，包括一台堡垒机和一台数据库审计设备，具体如下：
1.添置一台堡垒机，该设备将实现首都博物馆数据中心设备统一账户管理策略，能够对所有服务器、网络设备、安全设备等账号进行集中管理，完成对账号整个生命周期的监控，并且可以对设备进行特殊角色设置如:审计巡检员、运维操作员、设备管理员等自定义设置，以满足审计需求。
2. 添置一台数据库审计设备，实时记录网络上的数据库活动，对数据库操作进行细粒度审计的合规性管理，对数据库遭受到的风险行为进行告警，对攻击行为进行阻断。通过数据库审计设备对用户访问数据库行为的记录、分析和汇报，用来帮助用户事后生成合规报告、事故追根溯源，同时加强内外部数据库网络行为记录，提高数据资产安全。
4． 采购设备需求
  *为实质性条款，若不满足要求即废标。
1.堡垒机需求参数
	参数
	功能与技术描述

	性能参数
	2U软硬件一体机；含交流冗余电源模块，2*USB接口，1*RJ45串口，1*GE管理口，6*GE电口，1个接口扩展槽位，1个RAID卡，2块2T SATA硬盘，做RAID1；授权管理设备300台；包含三年产品系统升级授权、产品保修服务、远程支持服务；

	部署方式
	支持双机冗余热备方式部署，故障切换时间在秒级完成，不超过1分钟。（数据配置支持手动和实时同步，数据配置同步时间分钟级完成，不超过2分钟

	
	支持域名方式web访问到堡垒机，并支持托管设备运维操作（需要提供配置截图）

	# 支持IPv6和IPv4双栈网络

	支持对IPv6和IPv4双栈网络下托管设备运维管理和用户访问（需要提供配置截图）

	#三权分立
	系统默认自带三权分立用户，系统管理员、运维管理员和审计管理员权限相互制约，缺省用户账号密码遗失后仅能被重置（需要提供配置截图）。系统管理员负责对系统进行参数设置和维护，不可见托管设备和审计日志等信息；运维管理员负责运维人员和托管设备管理，可对运维行为进行分析，不能管理系统设置和维护；审计管理员负责所有用户行为分析和审计，不可运维托管设备和修改运维人员权限，不可修改系统配置。

	# 用户角色自定义

	堡垒机具有用户角色权限自定义功能，可对用户进行细粒度权限划分，可细分用户录入管理员，设备录入管理员，设备账号管理员，运维权限管理员，运维审批管理员，运维审计管理员，普通运维人员和审计员。（需要提供功能截图）

	主账号权限分析

	支持管理员以用户为基准，支持直接查询、新建或编辑与该用户相关的策略（需要提供功能截图）

	
	支持管理员以用户为基准，支持直接查询该用户有权限运维的所有设备（需要提供功能截图）

	托管设备访问权限分析
	支持管理员以设备访问中的设备为基准，支持直接查询并编辑与该设备相关的策略（需要提供功能截图）

	
	支持管理员以设备访问中的设备为基准，支持直接查询有权限运维该设备的所有普通用户（需要提供功能截图）

	
	支持管理员以设备访问中的设备为基准，支持直接查询该设备的所有审计信息（需要提供功能截图）

	 批量操作用户
	支持批量导入/导出用户帐号信息（需要提供功能截图）； 并可批量修改用户部门、账户有效期、密码有效期和允许登录IP等属性。

	批量操作托管设备

	支持批量导入/导出目标设备信息（需要提供功能截图）； 可批量修改设备类型、IP、部门、登录方式、会话空闲时间等属性信息

	支持多种方式访问托管设备
	半自动登录目标设备：即第一次登录目标设备时运维人员需手工输入目标设备帐号和密码并允许堡垒机保存该帐号密码，运维人员就可以自动登录目标设备。（需要提供功能截图）

	
	密钥登录方式：在登录目标服务器时，使用的是秘钥登录，而非密码。在既可以使用密码，又可以使用秘钥的环境，可以自由选择登录认证方式。（需要提供功能截图）

	
	支持WEB调用本地客户端程序，如putty,securecrt,xshell,winscp,xftp,mstsc等客户端单点登录堡垒机运维目标设备（需要提供功能截图）

	
	#支持本地文件客户端程序，如winscp,xftp等客户端直接访问堡垒机选取托管设备进行运维，提供技术优势证明材料（需要提供证明材料）

	# web服务器运维管控
	可控制用户访问web服务器的url地址，防范运维人员违规访问web服务器（需要提供功能截图）

	
	可控制用户上传/下载文件到web服务器

	产品功能
	原厂自主研发的OTP算法和手机OTP动态密码功能，有效保护用户动态密码安全，防范动态码攻破和泄露风险。（不需要连接外网，）

	
	无需联动专用数据库审计产品，即可实现对数据库操作精准审计，支持录屏和SQL语句双重审计效果

	
	无需联动专用的web审计产品，即可实现对WEB服务器URL访问控制，并支持录屏和URL访问地址双重审计效果

	
	支持本地文件客户端程序如winscp,xftp等客户端登录堡垒机，选择运维设备后直接访问堡垒机托管设备进行运维

	
	可通过手机APP方式进行权限审批管理、消息通知和系统状态查看

	
	支持自动发现网络中存活设备和已托管设备中存在的设备账号，支持对异常设备账号（幽灵账号和孤儿账号）的发现管理。

	
	

	*产品资质
	拥有信息系统安全专用产品销售许可证；（身份鉴别类）

	
	拥有中国国家信息安全产品认证证书；（增强级）

	
	通过全球IPv6测试中心IPv6 Ready Logo测试认证

	
	拥有软件著作权证书。

	
	拥有信息技术产品安全测评证书（分级评估证书EAL3+）

	*厂商资质
	厂商应具备足够的信息安全服务技术实力及安全服务保障能力，获得中国信息安全测评中心颁发的信息安全服务安全工程类三级资质证书及以上资质。

	
	厂商应具备针对安全事件的远程和现场的紧急响应能力，获得中国信息安全认证中心颁发的信息安全应急处理服务一级资质证书。




2.数据库审计设备需求参数
	参数
	功能与技术描述

	产品架构
	软硬件一体化产品，2U上架设备。电源：交流冗余
硬盘：2T*1（SATA）
CPU：1*Intel i3-2120 3.3GHz
内存：16G（8G*2)
USB口：2个
管理口：RJ45*1个
串口：RJ45*1
板载1000M电口：6个(3组BYPASS)
扩展插槽：1个
包含三年软件更新服务、产品保修服务、远程支持服务；

	
	中文界面，B/S架构，采用HTTPS方式远程安全管理，无需安装客户端。

	网络接口
	≥6*100/1000M RJ45自适应以太网口；

	性能指标
	SQL语句处理性能：>=8000条SQL每秒

	
	纯数据库网络流量处理能力：>=4000条SQL每秒

	数据库自动发现
	支持数据库自动发现。设备无需添加、即插即用。（原厂商需提供产品功能界面截图并加盖原厂商公章）

	支持的数据库类型
	支持主流数据库：Oracle、SQL Server、MySQL、DB2、Sybase、PostgreSQL、Informix、DM、Oscar、Kingbase、Gbase、Hbase、MongoDB、HIVE、Redis、Cache（原厂商需提供产品功能界面截图并加盖原厂商公章）

	旁路镜像
	旁路部署模式，通过TAP、SPAN等技术将网络流量映射到审计设备，对数据库流量进行审计和告警

	Agent方式（提供截图）
	支持在目标数据库安装Agent解决无法通过旁路镜像获取流量的场景，如同服务器部署数据库和应用系统、云环境、虚拟化环境场景下数据库的审计。（原厂商需提供产品功能界面截图并加盖原厂商公章）

	分布式部署（提供截图）
	支持分布式部署，管理中心可实现统一配置、统一报表生成、统一查询。（原厂商需提供产品功能界面截图并加盖原厂商公章）

	协议支持
	支持在IPV6环境中部署，且支持所有数据库IPV6协议的审计。（原厂商需提供产品功能界面截图并加盖原厂商公章）

	复杂SQL语句支持
	准确审计长SQL语句；有效分割、准确审计多SQL语句（原厂商需提供产品功能界面截图并加盖原厂商公章）

	
	准确审计绑定变量的SQL语句（原厂商需提供产品功能界面截图并加盖原厂商公章）

	应用用户关联审计
	能以完全精确方式，审计到应用端相关信息，包括应用用户等。（原厂商需提供产品功能界面截图并加盖原厂商公章）

	加密链路审计
	支持MySQL数据库的SSL/TSL加密链路审计（原厂商需提供产品功能界面截图并加盖原厂商公章）

	SQL注入检测
	通过模式匹配的方式对SQL访问进行监测与告警,判断是否为可疑SQL注入；提供SQL注入特征库；支持风险语句告警策略。（黑白名单效果）（原厂商需提供产品功能界面截图并加盖原厂商公章）

	旁路阻断（控标点）
	对于高风险操作所在的会话，支持旁路阻断功能，避免更大的危害（原厂商需提供产品功能界面截图并加盖原厂商公章）

	IP别名
	支持客户单IP建立别名（原厂商需提供产品功能界面截图并加盖原厂商公章）

	敏感信息遮蔽（控标点）
	对审计结果集敏感内容可进行屏蔽（原厂商需提供产品功能界面截图并加盖原厂商公章）

	SQL语句客户化翻译（控标点）
	对详细信息中的SQL语句能进行客户化翻译（原厂商需提供产品功能界面截图并加盖原厂商公章）

	统计信息
	风险分析：根据风险语句、sql注入、漏洞攻击、风险操作等维度以时间维度统计数据库分析信息。支持规则命中查询、支持风险查询。（原厂商需提供产品功能界面截图并加盖原厂商公章）

	
	语句分析：基于SQL语句的操作类型统计，支持失败sql统计、Top sql统计；支持针对新型语句、语句审计模板检索。（原厂商需提供产品功能界面截图并加盖原厂商公章）

	
	会话分析：基于客户端IP、数据库用户、访问程序统计会话、支持会话检索；失败会话和并发会话统计；支持应用层关联会话查询。（原厂商需提供产品功能界面截图并加盖原厂商公章）

	
	综合分析：实时统计并展示数据库各类操作及风险状况（原厂商需提供产品功能界面截图并加盖原厂商公章）

	报表自定义
	支持报表自定义，自定义项不少于10种（原厂商需提供产品功能界面截图并加盖原厂商公章）

	*产品资质
	信息系统安全专用万兆产品销售许可证，须符合国标GB/T-增强级的相关的技术要求；提供检测报告。

	
	信息系统安全专用产品销售许可证，须符合行标G/T相关的技术要求；提供检测报告。

	
	中国国家信息安全产品认证证书（ISCCC）

	
	[bookmark: _Toc426731639]国测信息技术产品安全测评证书-EAL3+

	*厂商资质
	厂商应具备足够的信息安全服务技术实力及安全服务保障能力，获得中国信息安全测评中心颁发的信息安全服务安全工程类不低于包括二级资质证书。

	
	厂商应具备针对安全事件的远程和现场的紧急响应能力，获得中国信息安全认证中心颁发的信息安全应急处理服务一级资质证书。

	
	厂商应具备针足够的风险评估服务能力，获得中国信息安全认证中心颁发的信息安全风险评估服务一级资质证书；厂商应具备安全运维服务能力，获得中国网络安全审查技术中心与认证中心颁发的信息系统安全运维一级资质证书。



五、交货期：5个工作日

6、 质保期：1年，质保期内，提供原厂售后服务。 
质量及服务保证：
（1）提供产品是符合国家技术规范和质量标准的合格产品，满足采购人的使用需求，并具有可靠的售后服务体系，质量可靠、使用安全。
本项目选用的设备所支持的各项功能、协议、接口设计标准应严格遵循相关国际标准、中华人民共国国家标准和工业和信息化部制订的行业标准。
供应商必须使用满足需求的已规模商用的产品，且该网络产品获得国家相关部门的销售许可证。禁止使用实验室设备，否则将被认为没有正确响应。
（2）供应商保证其提供的产品中所有预装和为本项目安装的软件均为具有合法版权或使用权的正版软件且无质量瑕疵；
（3）质保期为自设备验收合格之日起1年。在质保期内，如遇软件产品升级、改版，应免费提供更新、升级服务；
（4）供应商须保证所提供硬件产品包括相关附件为相应硬件厂家原装正品，软件产品为相关厂家正版软件，符合国家有关规定。供应商须保证所提供产品具有合法的版权或使用权，本项目采购的产品，如在本项目范围内使用过程中出现版权或使用权纠纷，应由成交供应商负责，采购人不承担责任。
（5）设备到货验收时发现任何损坏、数量不全或产品不符等问题，由成交供应商负责解决。采购人有拒收的权利并保留索赔权利。按谈判文件和响应文件得条款对全部设备的型号、规格、数量、外型、包装及资料、文件（如装箱单、保修单、随箱介质等）进行验收。
（6）成交供应商必须在5个工作日内设备到货，并完成安装、调试工作，供应商应制定详细的进度计划，对此阶段可能发生的事件需有应急方案。成交供应商在实施过程中，需对项目进行规范化管理，要有项目管理组织、项目管理计划、项目进度计划等方案，确保实施质量。
（7）供应商需要提供质保期内备用机的服务承诺。

七、售后服务：
[bookmark: _Toc140551702][bookmark: _Toc170033513][bookmark: _Toc170196852][bookmark: _Toc282193038][bookmark: _Toc282202649][bookmark: _Toc298506150][bookmark: _Toc427945072][bookmark: _Toc536032748]
售后服务内容：
[bookmark: _Toc140551703][bookmark: _Toc170033514]（一）、日常咨询
· 1、供应商需提供服务热线号码，服务支持邮箱以供联系。
· 2、供应商需提供以电话、传真和电子邮件等方式回答首都博物馆的相关安全咨询。
· 3、提供每周7×24小时，全年电话技术支持服务。
· 4、供应商需提供专人记录首都博物馆技术人员的咨询、投诉，并及时反馈。
（二）、备品备件服务
供应商需要提供质保期内备品备件的服务承诺
（三）、应急响应服务
1、远程应急响应  
工程师在接到首都博物馆相关人员电话的请求后，响应时效不得超过半小时
[bookmark: _Toc200648264][bookmark: _Toc201569348][bookmark: _Toc203108510][bookmark: _Toc206901123][bookmark: _Toc245289772][bookmark: _Toc427945088]2、现场应急响应 
需要工程师到达现场时，工程师到达现场得时效不得超过2个小时。约定时间除外。
